Nutzungsordnung iPad und
Padagogisches Netz

Dokument vom 19.01.2026




Nutzungsordnung iPad und
Padagogisches Netz Dokument vom 19.01.2026

Nutzungsordnung iPad

1. Allgemeines und Anwendungsbereich

Diese Ordnung zur Regelung des Einsatzes von Tablets im Unterricht an der Holzkamp-Gesamtschule
enthalt die fur einen erfolgreichen Einsatz von Tablets erforderlichen Regelungen.

An der Holzkamp-Gesamtschule werden im Unterricht schiilereigene Tablets, die von den
Erziehungsberechtigten angeschafft wurden, eingesetzt. Die Administration der Tablets erfolgt
durch die Schule mit Hilfe eines Mobile Device Managements (MDM).

Das MDM ermaoglicht es der Schule die zentrale Verwaltung von Geraten, die Durchsetzung
von Sicherheitsrichtlinien, die Verteilung von Anwendungen und Updates automatisch auf den
Endgeraten durchzusetzen. Die privaten Daten der Schiilerinnen und Schiiler auf den
Endgeraten konnen von der Administration nicht eingesehen werden. Lediglich welche Apps
auf dem Endgerat installiert sind ist im MDM ersichtlich. Die von der Schule lizenzierten
Anwendungen kdnnen liber das MDM automatisch installiert und wieder deinstalliert werden.

Die in dieser Ordnung enthaltenen Regelungen richten sich daher sowohl an Schiilerinnen und
Schiiler sowie deren Erziehungsberechtigte als auch an Lehrkrafte, die im Unterricht Tablets
einsetzen.

Die Einfiihrung der iPads wurde von der Schulkonferenz der Holzkamp-Gesamtschule im
Schuljahr 22/23 fur die gymnasiale Oberstufe (beginnend mit dem Jahrgang EF 23/24) und fur
die Sekundarstufe I, Jahrgang 8 im Schuljahr 23/24 (beginnend 24/25).

2. Einsatz der Tablets im Unterricht

Die Lehrkraft entscheidet, ob, wann und wie das iPad im Unterricht genutzt wird. In
Plenumsphasen liegt das iPad flach auf dem Tisch. Sollte gegen die Nutzungsregeln verstoRen
werden, kann ein tempordres Nutzungsverbot durch die Lehrkraft ausgesprochen werden. In
der Jahrgangsstufe 8 wird noch keine elektronische Zusatztastatur im Unterricht benutzt.

Weiterhin werden zusatzlich Papier und Stifte sowie bendtigte Materialien mitgebracht.

Um sicherzustellen, dass die Tablets im Unterricht ausschlieBlich nach ihren Vorgaben
eingesetzt werden, kann die Lehrkraft eine Classroom-App einsetzen. Diese App funktioniert
nur, wenn sich die Tablets mit aktivierter Bluetooth-Schnittstelle im Klassenzimmer befinden.
Mit Hilfe dieser App kann die Lehrkraft den Zugriff auf das Internet und den Zugriff auf
bestimmte Apps sperren. Sollte sich der Steuerung entzogen werden, muss analog gearbeitet
werden.

Die Schiilerinnen und Schiiler sorgen dafiir, dass die Tablets und Pencils an jedem Tag mit
vollgeladenem Akku mit zur Schule gebracht werden. Sie stellen sicher, dass fiir den schulischen
Gebrauch der Tablets zu jedem Zeitpunkt freier Speicherplatz zur Verfligung steht. Zudem sind
sie fur Sicherung der Daten zustandig.

3. Regelungen zur privaten Nutzung der Tablets und des Internets

AuBerhalb des Schulgeldndes ist es den Schiilerinnen und Schiiler sowie deren
Erziehungsberechtigte gestattet, das eigene Tablet zu privaten Zwecken zu nutzen. Dabei ist zu
beachten, dass durch die Nutzung zu privaten Zwecken keine Beeintrachtigung der Moéglichkeit
das Tablet fur schulische Zwecke zu nutzen erfolgen darf.

Auf dem Schulgeldande darf der von der Schule bereitgestellte Internetzugang und das Tablet

nicht zu privaten Zwecken genutzt werden. Uber das Netzwerk der Holzkamp-Gesamtschule

darf nur im Unterricht nach ausdriicklicher Freigabe durch die zustandige Lehrkraft auf das
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Internet zu schulischen Zwecken zugegriffen werden.

4. Protokollierung des Internetverkehrs

Der Zugriff auf das Internet wird im Netzwerk der Holzkamp-Gesamtschule/Stadt Witten
durchgehend protokolliert. Dabei wird gespeichert, welcher Benutzer/welche Benutzerin zu
welcher Uhrzeit von welchem Tablet oder Rechner aus Zugriff auf welche Internetseite nimmt.
Der von der Schule bestellte Administrator ist berechtigt, zum Zwecke der Sicherstellung eines
ordnungsgemalien Betriebs des Netzwerks oder zur Aufklarung von Missbrauchsfallen, Einsicht
in die protokollierten Nutzungsdaten der einzelnen Benutzer zu nehmen, soweit dies
erforderlich ist. Die Einsichtnahme erfolgt in der Regel im Beisein eines von der Schulkonferenz
bestimmten Elternvertreters. Die protokollierten Daten werden in der Regel nach sieben Tagen
spatestens jedoch zu Ende des Schuljahres geldscht.

5. Regelungen zur Nutzung der im Internet verfiigbaren Inhalte und zum Hochladen von
Inhalten

Das Starten eines Internet-Browsers im Unterricht ist erst nach vorheriger Freigabe durch die
Lehrkraft gestattet. Grundsatzlich soll das Internet im Unterricht besonders zu
Recherchezwecken genutzt werden. Der Besuch von Internetseiten mit rechtswidrigen,
pornographischen oder gewaltverherrlichenden Inhalten ist untersagt. Der Download und das
Streaming von Filmen, Musik und Spielen sind in der gesamten Schule verboten, sofern es
nicht explizit durch eine Lehrkraft beauftragt wurde.

Inhalte diirfen in das Internet nur nach vorheriger Aufforderung und Freigabe der zustandigen
Lehrkraft hochgeladen werden.

6. Personlichkeitsrechte und Datenschutz

Bei der Benutzung der Tablets flr schulische Zwecke sind die Personlichkeitsrechte anderer
Personen und die Grundsatze des Datenschutzes zu beachten. Die Nutzerinnen und Nutzer
haben insbesondere folgende Regelungen einzuhalten:

a) Bild-, Ton- und Videoaufnahmen diirfen ausschliel3lich mit vorheriger Zustimmung des
Betroffenen angefertigt werden. Eine Veroffentlichung solcher Aufnahmen durch das
Hochladen ins Internet ist nur nach vorheriger schriftlicher Zustimmung der Betroffenen bzw.
deren Erziehungsberechtigter zulassig.

b) Personliche Beleidigungen oder Bedrohungen anderer Personen sind auch im Internet strikt
untersagt.

c) Den Nutzerinnen und Nutzern ist es nicht gestattet, bei der Nutzung der Tablets fir
schulische Zwecke im Internet unter dem Namen einer anderen Person zu handeln.

7. Gewabhrleistung der Sicherheit im Netzwerk der Holzkamp-Gesamtschule

Um einen erfolgreichen Einsatz der Tablets im Unterricht zu ermdglichen, ist es erforderlich,
dass die Tablets wahrend ihres Einsatzes im Unterricht Gber das drahtlose Netzwerk (W-LAN)
der Schule mit dem Internet verbunden sind. Grundsatzlich besteht daher die Gefahr, dass
Schadprogramme und Viren aus dem Internet heruntergeladen werden und fiir Ausfalle des
Netzwerkes oder Tablets sorgen. Zur Verhinderung solcher Ausfille gelten folgende Regeln:

a) Den Nutzerinnen und Nutzern des Netzwerkes der Holzkamp-Gesamtschule ist es
untersagt, Anderungen an der Netzwerkinfrastruktur vorzunehmen oder auf sonstige Art und
Weise Eingriffe in das Netzwerk vorzunehmen.
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b) Beim Offnen von E-Mail Anhingen ist besondere Sorgfalt erforderlich. Es diirfen
grundsatzlich nur Anhange gedffnet werden, die von Schulangehérigen, tGber die von der Schule
zur Verfiigung gestellte E-Mail-Adresse, versandt wurden. Ausnahmen sind nur nach vorheriger
Zustimmung durch die zustdndige Lehrkraft gestattet.

c) Die Betriebssysteme der Tablets diirfen nicht durch so genannte Jail-Breaks oder dhnliche
Malnahmen verandert werden. Tablets, die auf diese Art und Weise verandert wurden, dirfen
nicht mehr im Netzwerk betrieben werden. Ein sicherer Betrieb ist erst dann wieder moglich,
wenn die Betriebssysteme der Tablets in den Zustand vor dem Jail-Break versetzt werden.

d) Sofern der Hersteller des Betriebssystems der Tablets Updates bereitstellt, sind diese von
den Schiilerinnen oder Schiilern zu installieren. Die Schule ist berechtigt, eine Frist vorzugeben,
bis zu der das Update installiert werden muss. Sollte keine Installation des Updates innerhalb
der Frist erfolgen, ist die Schule berechtigt, den weiteren Gebrauch des Tablets im Netzwerk zu
untersagen.

8. Konsequenzen bei Verstoflen

VerstolRe gegen diese Benutzungsordnung werden von der Schule konsequent geahndet.
Mogliche Konsequenzen sind z.B. eine Sperrung des Accounts oder die Verhangung von
Erziehungsmitteln oder OrdnungsmalRnahmen.
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Padagogisches Netz

Fir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhalten Sie
Zugang zum padagogischen Netz unserer Schule.

Die Nutzung setzt einen verantwortungsvollen Umgang mit den Netzwerkressourcen und den
eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fiir eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung sind
Voraussetzung fir die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung fiir Schiilerinnen und Schiiler/ (Eltern)

Geltungsbereich

Die Nutzungsvereinbarung gilt flr Schilerinnen und Schiler (Eltern), nachfolgend "Benutzer"
genannt, welche das von der Schule bereitgestellte padagogische Netzwerk zur elektronischen
Datenverarbeitung nutzen.

Laufzeit

Den Benutzern wird innerhalb der Schulzeit ein Benutzerkonto im padagogischen Netzwerk zur
Verfligung gestellt. Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und
geldscht.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MaBRnahmen fiir den Schutz und die
Sicherheit der im padagogischen Netz zur Anmeldung vorhandenen personenbezogenen Daten.
Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von personenbezogenen Daten
nicht durch leichtsinniges, fahrldssiges oder vorsatzliches Handeln gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter
e mussen sicher sein und diirfen nicht erratbar sein. Sie miissen aus mindestens 8

Zeichen bestehen, worunter sich eine Zahl, ein GroRbuchstabe und ein Sonderzeichen
befinden mussen.
e sollten zumindest einmal im Schuljahr gewechselt werden.

Zugangsdaten
o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz

geheim zu halten. Sie diirfen nicht an andere Personen weitergegeben werden.
e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Benutzer verpflichtet, sofort MaRnahmen zum Schutz der
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eigenen Zugange zu ergreifen. Falls noch moglich, sind Zugangspassworter zu andern. Ist
dieses nicht moglich, ist ein schulischer Administrator zu informieren.

Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich
damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch
verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen Administrator zu
informieren.

Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner
bzw. Mobilgerat meldet sich der Benutzer vom padagogischen Netz ab (ausloggen).

Personenbezogene Daten

Fiir die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen
Daten, der eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst
abgebildet ist, gelten die Prinzipien der Datenminimierung und Datensparsamkeit.
Padagogisches Netz

Innerhalb des padagogischen Netzes der Schule kénnen personenbezogene Daten
genutzt und gespeichert werden, solange dieses sparsam und zu Zwecken des
Unterrichts (z.B. Ubungen zum Erstellen eines Lebenslaufs) erfolgt.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule sind die geltenden rechtlichen
Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht
durch freie Lizenzen wie Creative Commons, GNU oder Public Domain zuladssig ist,
haben ohne schriftliche Genehmigung der Urheber nichts im padagogischen Netz zu
suchen, auBer ihre Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der
schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch fiir
digitalisierte Inhalte. Dazu gehoren eingescannte oder abfotografierte Texte und Bilder.
Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website der
Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen
Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule tiber das padagogische Netz zur Verfligung gestellten digitalen
Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur
innerhalb der schulischen Plattformen zuldssig. Nur wenn die Nutzungsbedingungen der
Lehrmittelverlage es gestatten, ist eine Veroffentlichung oder Weitergabe digitaler
Inhalte von Lehrmittelverlagen zulassig.

StoRRen Benutzer im padagogischen Netz auf urheberrechtlich geschiitzte Materialien,
sind sie verpflichtet, dieses bei einer verantwortlichen Person anzuzeigen.

Unzul3ssige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes geltendes Recht
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einzuhalten.

e Esist verboten, pornographische, gewaltdarstellende oder -verherrlichende,
rassistische, menschenverachtende oder denunzierende Inhalte liber das padagogische
Netz abzurufen, zu speichern oder zu verbreiten.
e Die geltenden Jugendschutzvorschriften sind zu beachten.
e Die Verbreitung und das Versenden von belastigenden, verleumderischen oder
bedrohenden Inhalten sind unzuldssig.
Zuwiderhandlungen
Im Falle von VerstoRen gegen diese Nutzungsordnung behalt sich die Schulleitung das Recht
vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des padagogischen Netzes zu
sperren. Davon unberiihrt behalt sich die Schulleitung weitere rechtliche Mallnahmen oder
OrdnungsmaRnahmen vor.

Datenschutzrechtliche Informationen nach Art. 13 DSGVO

Zur Nutzung unseres padagogischen Netzes ist die Verarbeitung von personenbezogenen Daten
erforderlich.
Dariber mochten wir Sie informieren.

Datenverarbeitende Stelle

Holzkamp-Gesamtschule Datenschutzbeauftragte:
Willy-Brandt-Straf3e 2 Herr Skubeckas
58453 Witten

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes werden erhoben, um dem
Benutzer die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der
verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von missbrauchlicher
Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und entsprechende
rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes erfolgt auf
der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen

Schulerinnen und Schiiler/ (Eltern)
Kategorien von personenbezogenen Daten
Pddagogisches Netz
e Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)
e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)
e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten
und genutzter Dienste)
e [Gerdte-ldentifikationsdaten (Gerdtename, MAC Adresse), bei BYOD]
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Kategorien von Empfangern

Pddagogisches Netz
Intern:
e Lehrkréfte, andere Nutzende (nur gemeinsame Daten oder von Nutzenden in

ein gemeinsames Verzeichnis libermittelte Daten oder Freigaben),

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir administrative
Zwecke erforderlich),

e Schulleitung (alle technischen und 6ffentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem VerstoR gegen die Nutzungsvereinbarung),

Extern:

e Dienstleistende, Administratoren (alle technischen und 6ffentlichen Daten, soweit
flr administrative Zwecke erforderlich, auf Weisung der Schulleitung)

o Ermittlungsbehérden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Pddagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im
padagogischen Netz ist. Erstellte Inhalte werden jeweils zum Ende des Schuljahres/ Kurses
geldscht. Logdaten von Anmeldungen am padagogischen Netz und Endgerdten sowie von
Internetzugriffen aus dem padagogischen Netz werden automatisch nach einem Monat
geldscht. Nach Ende der Schulzugehorigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geldscht.

Weitere Betroffenenrechte

Gegenliber der Schule besteht ein Recht auf Auskunft tGber Ihre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung und ein Recht auf Dateniibertragbarkeit. Zudem
steht Ihnen ein Beschwerderecht beim Datenschutzbeauftragten zu.
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Sehr geehrte Erziehungsberechtigte, liebe Schilerinnen und Schiler,

Ihre Einwilligung zu folgenden Punkten in der Verwendung des iPads ist explizit notwendig:

e Verwendung ihres Eigentums (des iPads) in der Schule:
Ich willige ein, dass mein Kind das iPad an der Holzkamp-Gesamtschule fiir schulische Zwecke im
Rahmen der Nutzungsordnung einsetzt. Die Nutzungsordnung ist uns ausgehandigt worden.

¢ Installation einer MDM (Mobile Device Management) Software auf dem Gerit.
Diese Software teilt das Tablet in einen schulischen und einen privaten Teil. Weder die Schule
noch andere mit der Administration beauftragte Stellen haben jemals Einblick in den privaten Teil
des Gerates. In der Schule jedoch gibt diese Software die Moglichkeit, Funktionen des Gerates im
schulischen Teil zu nutzen und Daten zu verarbeiten. Sie Ubergeben damit zeitweise einen Teil
des Gerates in fremde Kontrolle.
Ich willige ein, dass auf dem Gerat meines Kindes eine MDM-Software eingerichtet wird, um es
schulisch nutzen zu kénnen.

e Einwilligung in die Datenverarbeitung
Ich erteile die Einwilligung in die Datenverarbeitung derjenigen Daten, die durch die Verwendung
des Tablets in der Schule anfallen. Bei einer Anmeldung im Schulnetzwerk wird bereits der
Anmeldevorgang protokolliert. Bei persdnlichen Geraten sind diese Daten einer Person
zuzuordnen. Diese Logdateien werden bei uns regelmaRig und automatisiert geléscht (nach 8
Tagen). Eine Einsicht in diese Nutzungsdaten findet nur unter dem 4-Augen-Prinzip statt und nur
dann, wenn die Sicherung des technischen Betriebes oder Gefahrenabwehr (Firsorgepflicht) dies
erfordern.

Ihre Einwilligung zu folgenden Punkten in der Verwendung des padagogischen Netzes ist explizit
notwendig:

Konsequenzen
Zuwiderhandlungen kénnen zu Ordnungs- und ErziehungsmalRinahmen (§53 SchulG) oder
strafrechtliche Konsequenzen fiihren.

Name, Vorname des Schiilers/der Schiilerin

Ich habe/wir haben die Nutzungsordnung zum iPad und zum padagogischen Netz gelesen und
verstanden. Ich erkldare mich/ wir erkldren uns mit den darin enthaltenen
Nutzungsbedingungen einverstanden.

Ort, Datum, Unterschrift Erziehungsberechtigte

Ort, Datum, Unterschrift Schilerln



